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 Факт правомерности приме­
нения в  договорных отно­
шениях электронного доку­

ментооборота закреплен норматив­
но-правовыми актами. Так, например, 
статья 434 Гражданского кодекса 
устанавливает возможность заклю­
чения договора в  письменной 
форме путем обмена документами 
по электронной или иной связи. 
Иными словами, для соблюдения 
требования о  письменной фор­
ме сделки современное граждан­
ское законодательство России не 
требует наличия «бумажки» с  рас­
печатанным на  ней текстом дого­
вора. Необходимо лишь наличие 
надлежащим образом удостове­
ренных документов, в которых за­
фиксированы условия этого дого­
вора, — даже если такие докумен­
ты существуют лишь на  электрон­
ном носителе.

При этом, говоря о документах, 
которыми стороны обмениваются 
посредством электронной связи, 
можно разделить их на две особые 
с  точки зрения правового статуса 
группы:

	 электронные документы, 
	 электронные сообщения.

Электронным документом1 при­
знается документированная ин­
формация, представленная в элек­
тронной форме, то есть в виде, при­
годном для восприятия человеком 
с  использованием электронных 
вычислительных машин, а  также 
для передачи по информационно-
телекоммуникационным сетям или 
обработки в  информационных си­
стемах. Обязательный признак 
электронного документа  — на­
личие электронной подписи. Ведь 
информация в  виде электронного  
документа признается равнознач­
ной документу на бумажном носи­
теле, подписанному собственно­
ручной подписью, лишь в случае 
подписания электронной под­
писью2.

Электронное сообщение  — 
это информация, переданная 
или полученная пользователем 
информационно-телекоммуника­
ционной сети3. Такие сообщения, 
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1	 п. 11.1 ст. 2 Федерального закона от 27.07.2006 
№ 149-ФЗ (далее — Закон № 149-ФЗ)

2	 ч. 1 ст. 6 Федерального закона от 06.04.2011 
№ 63-ФЗ (далее — Закон № 63-ФЗ)

3	 п. 10 ст. 2 Закона № 149-ФЗ
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если они не подписаны электрон­
ной подписью, не имеют статуса 
электронного документа и  по  об­
щему правилу к собственноручно 
подписанным не приравниваются. 
При этом на  практике возможно 
включение в  договор между сто­
ронами условий, предусматри­
вающих принятие переписки без 
электронной подписи как зна­
чимой. Например, согласование 
условий взаимодействия или об­
мен скан-копиями документов.

Применение ЭДО 
в хозяйственной 
деятельности 

Как уже упоминалось выше, 
использование электронного до­
кументооборота в  хозяйствен­
ной деятельности невозможно 
без электронной подписи. В  про­
тивном случае этот документо­
оборот не будет юридически зна­
чимым. По аналогии с тем, что не 
является юридически значимым 
обмен документами на  бумаж­
ных носителях, если эти докумен­
ты не удостоверены автографами. 
А если то предусмотрено обычаями 
делового оборота, то  еще и  пе­
чатями.

Простой электронной подписью4 
является электронная подпись, ко­
торая посредством использования 
кодов, паролей или иных средств 
подтверждает факт формирования 
электронной подписи определен­
ным лицом. Самый распространен­
ный пример простой электронной 
подписи, применяемой ежеднев­
но различными субъектами,  — это 
электронная почта, логины и  паро­
ли. Пример  — проведение опера­
ций в  онлайн-режиме через элек­
тронный банк после подтвержде­
ния личности путем введения опре­
деленных паролей.

Простая электронная подпись 
является аналогом собственно­
ручной подписи5. Иными слова­
ми, такую подпись можно исполь­
зовать лишь там, где мы привыкли 
обходиться автографом,  — то  есть 
прежде всего при совершении 
юридически значимых действий 
физическими лицами. Для удосто­
верения действий, совершаемых 
от имени юридического лица, тре­
буется более сложная электрон­
ная подпись.

Письмо Минфина России 
от 12 апреля 2013 г. 
№ 03-03-07/12250

<...>
Таким образом, документ, оформленный 

в электронном виде и подписанный квали
фицированной электронной подписью, 
может являться документом, подтвержда-
ющим расходы, осуществленные налого-
плательщиком, в случаях, если федераль-
ными законами или иными нормативны-
ми правовыми актами не устанавливается 
требование о составлении такого доку-
мента на бумажном носителе.

Из документа

Электронным  эквивалентом 
подписи, удостоверенной печа­
тью, является усиленная электрон­
ная подпись6. Еще недавно она вос­
принималась исключительно как 
«флешка», выданная аккредито­
ванным удостоверяющим центром. 
Сегодня такая подпись может хра­
ниться и  без USB‑носителя, а,  на­
пример, с  помощью «облачных» 
технологий. Но независимо от вида 
электронного носителя такая под­
пись должна соответствовать тре­
бованиям закона7, в том числе тре­
бованию о  выдаче в  удостоверя­
ющем центре. Этот  же центр вы­
ступает в  качестве эксперта при 
возникновении спора о  подлин­
ности документа, подписанного 
электронной подписью.

Письмо ФНС России 
от 17 января 2014 г. 
№ ПА-4-6/489

<...>
Нормативные правовые акты и согла-

шения между участниками электрон-
ного взаимодействия, устанавливаю-
щие случаи признания электронных 
документов, подписанных неквалифи-
цированной электронной подписью, 
равнозначными документам на бумаж-
ных носителях, подписанным собствен-
норучной подписью,  должны предусмат
ривать порядок проверки электронной 
подписи.

Таким образом, при наличии юри-
дически действительного соглашения, 
хозяйствующие стороны могут орга-
низовать электронный документообо-
рот, применяя простую и(или) усилен-
ную неквалифицированную электрон-
ную подпись.

Налоговое законодательство предъ-
являет требование по применению ква-
лифицированной электронной подписи 
для электронных счетов-фактур и при 
электронном взаимодействии с налого-
выми органами (в том числе сдача нало-
говой отчетности).

Из документа

Законом «О  бухгалтерском 
учете»8 первичный учетный доку­
мент экономического субъекта со­
ставляется на  бумажном носите­
ле и (или) в виде электронного до­
кумента, подписанного электрон­
ной подписью. Следовательно, 
любая операция в  деятельности 
хозяйствующего субъекта может 
быть оформлена электронным до­
кументом. ФНС России в  письме9 

4	 ч. 2 ст. 5 Закона № 63-ФЗ
5	 ч. 2 ст. 6 Закона № 63-ФЗ
6	 ч. 3 ст. 6 Закона № 63-ФЗ
7	 ч. 3, 4 ст. 6 Закона № 63-ФЗ
8	 ч. 5 ст. 9 Федерального закона 

от 06.12.2011 № 402-ФЗ
9	 письмо ФНС России от 05.10.2011 

№ ЕД-4-3/16368@
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дала разъяснения о  том, что дей­
ствующим законодательством не 
установлены ограничения на  ис­
пользование первичных учетных 
документов в  электронном виде 
при взаимодействии хозяйствую­
щих субъектов между собой. Таким 
образом, документы в  бумажной 
и  электронной форме имеют оди­
наковую юридическую силу и  зна­
чение, порождают в  равной мере 
права и обязанности.

Формы электронного 
взаимодействия 
с уполномоченными 
органами 

Рассмотренные выше основа­
ния равнозначности бумажных 
и  надлежащим образом оформ­
ленных электронных документов 
учитываются в  том числе и  нало­
говыми инспекторами. Минфин 
России10 подтверждает, что доку­
мент, оформленный в  электрон­
ном виде и подписанный квалифи­
цированной электронной подпи­
сью, может являться документом, 
свидетельствующим о  расходах 
налогоплательщика, в  случаях, 
если федеральными законами 
или  иными нормативными пра­
вовыми актами не установлено 
требование о  составлении тако­
го  документа на бумажном но­
сителе.

Информационные технологии 
активно применяются как для полу­
чения сведений о  деятельности су­
дов на каждой из стадий судебного 
процесса, так и  для представления 
документов в  суд. Для представле­
ния документов, например, в арбит­
ражные суды РФ лицу не требует­
ся усиленная подпись. Достаточно 
зайти под логином и  паролем 
и  подтвердить, что загружаемые 
документы исходят от конкретной 

стороны разбирательства. Пока 
с  точки зрения арбитражного 
судопроизводства оригиналами 
документов являются их бумаж­
ные версии. Если копии докумен­
тов представлены в  арбитражный 
суд в  электронном виде, суд мо­
жет потребовать представления 
оригиналов этих документов11. 
Однако если оригиналом доку­
ментов является именно документ 
в электронной форме, то в судеб­
ное разбирательство представ­
ляется бумажная копия  — распе­
чатка этого документа с отметкой 
о  проставлении в  нем электрон­
ной подписи. Как было сказано 
выше, если возникают подозре­
ния о  том, что перед распечат­
кой документ был «подправлен», 
то  в  качестве эксперта привлека­
ется тот удостоверяющий центр, 
в  котором была выдана простав­
ленная под документом электрон­
ная подпись.

Активно развивается не только 
институт подготовки и  представ­
ления в  электронной форме раз­
ного рода документов, но  и  дву­
сторонний обмен ими. Так, напри­
мер, ФНС России и  ФССП России 
с  2014  года организовали элек­
тронный документооборот в  соот­
ветствии с Планом совместных ме­
роприятий по повышению эффек­
тивности взыскания задолженно­
сти по  обязательным платежам. 
Кроме того, уполномоченными 
органами принимаются и  обра­
батываются обращения граждан 
онлайн.

Повсеместный переход ор­
ганов государственной власти 
в различных сферах на безбумаж­
ный документооборот объясняет­
ся тем, что, помимо снижения за­
трат на  изготовление и  доставку 
бумажных копий документов, об­

мен надлежаще оформленными 
электронными документами зна­
чительно упрощает и  ускоряет 
процессы оказания государствен­
ных услуг, представления отчетно­
сти, а  также взаимодействия граж­
дан, организаций и  уполномочен­
ных органов. Аналогичные преиму­
щества в  виде экономии денег, 
времени и  усилий получает и  хо­
зяйствующий субъект, сотрудники 
которого освоили электронный 
документооборот.

Возможности 
применения ЭДО для 
выбора контрагента 

Широко распространено и  за­
конодательно закреплено в  на­
стоящее время применение элек­
тронного документооборота для 
выбора контрагентов в сфере за­
купок и  продаж. Так, например, 
в  рамках проведения процедур 
по  реализации имущества долж­
ника организаторы обязаны про­
водить продажу в  электронной 
форме. В  связи с  этим проведе­
ние процедуры в  электронной 
форме подробно регламентиру­
ется законодательством о  бан­
кротстве. В  частности, установ­
лены12 основы регулирования 
процедур в  электронной форме, 
в  том числе определение поня­
тия электронной торговой пло­
щадки, основы статуса оператора 
электронной торговой площад­
ки, необходимость использова­
ния электронной подписи в  доку­
ментообороте.

10	письма Минфина России 
от 02.09.2014 № 03-03-06/1/43920, 
от 11.01.2012 № 03-02-07/1-1

11	ст. 75 АПК РФ
12	Федеральный закон 

от 26.10.2002 № 127-ФЗ
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Кроме того, Министерство эко­
номического развития РФ13 уста­
новило особенности проведения 
таких продаж в  электронной фор­
ме, требования к электронным пло­
щадкам и порядок подтверждения 
соответствия участников торгов 
требованиям, установленным при 
проведении закрытых торгов, в том 
числе их соответствие и  достаточ­
ные полномочия для подписания 
электронных документов аналогом 
собственноручной подписи.

Допускается обмен электрон­
ными документами между гос­
заказчиками и потенциальными по­
ставщиками в  рамках закупочных 
процедур, а  также устанавливает­
ся необходимость использования 
усиленной электронной подписи14. 
Открытые аукционы в  рамках конт­
рактной системы прямо предписано 
проводить исключительно в  элект­
ронной форме, и  в  самое ближай­
шее время планируется расширение 
электронных способов госзакупок.

Не дожидаясь этих новелл, 
многие коммерческие заказчи­
ки уже не первый год проводят 
в  электронной форме не только 
аукционы, но  и  конкурсы, и  за­
просы котировок, и  запросы 
предложений. Проведение заку­
пок и  особенности обмена элек­
тронными документами в  сфере 
коммерческих закупок действую­
щим законодательством не уре­
гулированы, поэтому при про­
ведении закупочных процедур 
заказчики вправе руководство­
ваться либо собственным ло­
кальным актом о закупочной де­
ятельности, либо действующими 
инструкциями и  регламентами 
оператора электронной торго­
вой площадки, на  которой обмен 
электронными документами про­
исходит. Обязательное исполь­
зование электронной торговой 
площадки при проведении за­
купки в  электронной форме сло­
жилось как требование право­

применителей, сформулирован­
ное на основании совместного 
толкования действующего заку­
почного законодательства и  за­
конодательства об  электронном 
документообороте.

По общему правилу при орга­
низации и участии в закупках или 
продажах на  электронной пло­
щадке хозяйствующие субъек­
ты подписывают документы уси­
ленной квалифицированной под­
писью, поскольку работа с  элект­
ронными документами, равными 
по  правовому статусу собствен­
норучно подписанным в  рамках 
электронных процедур, является 
не просто совершением разового 
акта, а  специфическим комплек­
сом действий, связанных с  выбо­
ром контрагента.  

13	приказ Минэкономразвития России 
от 15.02.2010 № 54

14	ст. 5 Федерального закона 
от 05.04.2013 № 44-ФЗ

«Облачная» электронная 
подпись на перспективу

Прежде всего хотелось бы пояснить, 
что такое «облачная подпись». Этот термин 
нельзя читать буквально. Так условно на-
зывают сложное техническое решение, 
которое обеспечивает пользователю 
удаленный доступ к своему «закрытому 
ключу». Из любой точки мира, с любого 
устройства (будь то настольный ПК, план-
шет или телефон).

Нельзя сказать, что такие решения ис-
пользуются сегодня повсеместно. Дело 
в  том, что средства криптографической 

защиты информации (в т. ч. и «облачные») 
должны проходить целый ряд исследова-
ний и обрести массу сертификатов ФСБ 
и ФСТЭК России, прежде чем их можно бу-
дет использовать для создания усиленной 
квалифицированной электронной подписи. 
На практике сегодня мы встречаемся 
только с одним сертифицированным ре-
шением: «КриптоПро DSS». «Облачная 
подпись» позволяет рядовому пользова-
телю избавиться от необходимости уста-
новки средств криптозащиты на рабочем 
месте. И это, несомненно, хорошо.

Недостатки у «облачной подписи» 
тоже есть. Во-первых, не каждая система 
сможет работать с электронной подписью 
в  «облаке». То есть сходу заменить сер-
тификат во всех привычно используемых 
вами системах не получится, они должны 
быть доработаны. Во-вторых, как и в слу-
чае с другими «облачными» сервисами, 

существуют риски, связанные с возмож-
ным несанкционированным доступом 
к  ключам пользователей. Именно эти 
риски должны исключить длительные 
процедуры сертификации. И нашим бух-
галтерам как пользователям нужно быть 
очень внимательными при принятии ре-
шения  — вам попросту могут предло-
жить нечто сомнительное, несертифици-
рованное. Как следствие (примечание: 
в силу Федерального закона от 06.04.2011 
№  63‑ФЗ) — вашу подпись нельзя будет 
признать усиленной квалифицированной 
со всеми вытекающими последствиями 
ничтожности сопровождаемых ею дейст
вий. В частности, «облачная подпись» не 
может быть применена в системах для 
сдачи отчетности, если она создана с ис-
пользованием программно-аппаратных 
средств, не имеющих соответствующих 
сертификатов ФСБ России.  

Алексей Пауков,
генеральный директор 
компании «Электронный 
экспресс»

Мнение


